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I. TUJUAN

Standard Operstional Procedure ini berfujuan untuk memberikan tetacaraotentikasi terhadap sistem

untuk memperkuat identitas dari pengguna dengan otorisasi yang sesuai prosedur PT. Perkebunan

Nusantara Xl[.

2. RUANG LINGKT]P

2.1" Prasedur ini berlaku dan diterapkan di lingkungan PT Perkebunan Nusantara XII dalam

racgka memberikan tata cara otentikasi terhadap sistem untuk memperkuat identitas dari

pengguna dengan otorisasi yang sesuai.

2.2. Kebijakan ini mencakup seluruh pegawai, kontraktor, sukarelawan, magang, anggota

terpilih, vendor, dan agen mitra yang memiliki akses log on ke dalam komputer maupun

sistem informasi milik PT Perkebunan Nusantara XII.

3. DEF'INISI

3.1 Dokumen Prosedur Log On Secara Aman adalah dokumen yang berisi tata cara otentikasi

terhadap sistem untuk memperkuat identitas dari pengguna dengan sistem otorisasi yang

sesuai dengan prosedur yang berlaku di PT. Perkebunan Nusantara XII.

3.2 Log on adalah proses mengakses sistem yang aman dimana user di-otentikasikan sebagai

pengguna. Informasi pada proses log on ini pada umumnya mencakup username dan

passward-

3.3 Penyadapan adalah aktivitas untuk memantai, mengubatr, bahkan mencuri suatu data atau

informasi tanpa sepengetahuan pengguna tanpa kewenangan.

3"4 Mrm In The Middle Attack adalah istilah peretas atau hackixg yang memposisikan dirinya

diantara dua perangkat dimana perangkat tersebut saling berkomunikasi. Hal ini dapat

memungkinkan peretas dapat membaca, memodifikasi atau mencuri data informasi yang

akan dikirirn ataupun diterima dari kedua perangkat.

00

G

x
z
F

o

(!
=
o
o
o.
€A
6

on
&o
'tr
C,

il
9p

.:6
8o.
tsiD

E! .E
=9*oo;E
d .!?
EE6
.= k
€!

.Eeots
,t4._
Sa

-35E
=6

rhY

XE
f!d
tiCo-&
d-

s.E"cr6
o":

r Paiai

AHHi-S.!{ - Amanah, Ko*peten, Harmonis, Loyal, Adaptii Kolaboratif



SISTEM MANAJEMEN
PT PERI(EBUNAI\I NUSANTARA XII

No. Dokumen soP-32-27

No. Revisi 00

Tanggal I'erbit : 06 .luni 2022

S TANDARD OPE K4 T ING PROCE D ARE Flalaman 5 dari 7

Judul : Prosedur Log 0n Secara Aman cap

No. Personil Tanggung Jawab

6.1 Kepala Bagian

Pengadaan &

{Jmum

Memastikan prosedur Log On secara aman telah dilakukan dengan

trenar.

6.t Kepala Sub

Bagifln

Teknologi

lnformasi

Memastikan prosedur Log On sssara aman dilakukan dengan

berar.

Melaporkan kepada kepala bagran pengadaan & umum terkait

pengelolaan Log On secara aman yang dilakukan.

a

a

6.2 Staf Sub Bagian

TI

Melakultan pengembangan sistem inforrnasi dengan mengacu

pada prosedur Log On secara aman

Memastikan pengguna dapat melakukan proses Log On secara

aman

a

a

4. INDIKATOR KINERJA

4.1. Ketepatan rvaktu sesuai dengan perencanaan;

4.2. Ketepatan fungsi sesuai dengan perencailaan;

4.3" Ketepatan biaya sesuai dengan perencanaan.

5. ACTIAN I REFERENSI

5.1. Peraturan Menteri Komunikasi dan Inlorrcatika Nomor 4 tahun 2016 tentang Sistem

Manajemen Penganr anan Informasi.

5.2. ISO/IEC 27001:2013 - Information Techtnlogt - Sec*rity Techniques - Informatian

Security fufanugemeril Systems - Requirenrcnts.

5.3. ISOIIEC 270fr2:2013 - Inforn*tion Technalog; - Security Techniques - Code o/'Practice

for Informatian Security Control s.

5.4. Plantation Digitalization Roadmap Tahun 2421-2025 FT Perkebunan Nusantara III

(Persero)-Holding.

6. TANGGUNG.IAWAB
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1. RINCIAN PROSEDUR

7.l.Logon Secara Aman (Pengguna)

7 -l.l Akses ke sistem operasi harus dikontrcl dengan rnenggunakan mekanisme secure log

on-

7.1.2 Dilarang memberikan informasi atau bantuan nntuk melalukan log ontanpaizin.

7.1.3 Jika berada di ruang publik, pengguna harus memeriksa keamanan jaringan yang

disambungnya sebelum melakukan aktivitas log on dengan mempertimbangkan

beberapa hal seperti penerapan sec'we pruttocol seperti HTTPS, SSL, atau TLS.

Apabila jaringan dirasa tidak aman, sebaiknya pengguna mengakhiri aktivitas

tersebut.

7.1.4 Pengguna harus berusaha membatasi jumlah kesalahan saat percobaan log on.

7 .1.5 Sistem disarankan tidak menampilkan karakterpa.rsword pada saat log on. Tampilan

karakter password dapat ditutupi dengan simbol.

7.1.6 Jika pengguna menemukan kejanggalan saat mengakses sistem, maka pengguna

dapat melaporkannya dengan mengikuti Prosedur Penanganan Insiden Keamanan

Informasi.

72. Log On Seeara Aman (Pengembang Sistem)

7.2.1 Sub Bagian TI membuat sistem yang tidak dapat menampilkan identitas pengguna di

dalam sistem atau aplikasi sebelum pros€s log on sukses.

7.2.2 Sub Bagian TI membuat sistem yang tidak menampilkan password pengguna secara

clem text. Tampilan password dapat ditutupi dengan teknik masking seperti bulleting

atau 6(*****?r.

7.2.3 Sub Bagian TI tidak membuat sistem yang mengirimkan password secara clear text

di jaringan komunikasi dikarenakan rentan terhadap serangan seperti penyadapan

atauMan inThe Middle Attack

7.2.4 Sub Bagian TI memunculkan notifikasi pada sistem apabila proses log on tidak

sesuai, misalnya salah memasukkan username, password, ataupun keduanya dengan
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7.2.5

7.7"6

7J,"'f

p6san seperti *$sertwreJpsswvl*:rd yang A& maslkken salah" atau

"tfsetwftrwssward3reg An& masnekkm ti&k yelidl-

Sub Bagim TI melim*mgi sistem ya$g dapst rnencasat log on dari penggun4 baik

ymgbcrsifu bertasil eryn ti&ll
Sub @fuEi m ffit6ffiEryi $A@ fui serym b{we fovw.- log on" Jika

rryertarykiiffiml' gmry@g @M *rygilwel *rytclw atau ketika salah

scbffij* 54 sroak* sawaotmredis *rm *erscfult n*ee" *srci sampai drngan batas

w**yrury@rua
Sxe Bry*m TI wrry@ftm siM 3mg dry @ksi jika tedapat potensi

effier hg trn i*ry sqrksffs t*ry4 @i puses pekggffim. Misalnya secara tiba-

tik frym fui IP,.4&ear er $CI&*si ry bub* rycrti biasany-a

7,,3" ?engung#xwnb

kqs pertlrftegffi dalffi prrls*rr ini kffi di#dri ak*r pmguna dalam melakukan

aktivitas IqS: a*. A@i*a ter*ldi imi&r kra-erw fu gelanggffi€e psodur, pengguna secepat

mmgkin ffi@m mcl;ahri fudm Ps@ fCIsfrd€ri FT Ferkebunqn Nusantara XII

dlsr*am ke,wqiihre i*i jum hsrl&I *xffi{rk flE*ftry nrgffiisrsi sksfirel yang diko*trak.

& IXHTI}HENIERKAIT

&I PP-32-OI K@ia*m Sim }dqinmsaKealtru* hformaiFT Perk*m N*santara XII.

S: Smar Kep*m Nomm 33rXPTSd{JMUM/143f\{rf?1M2 Tin Sir*p{r tdqicmtr Keamanan

Infumrei PT *ednehm}{l*wa XII
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